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Pocitacove site

Sité jsou slozité = pro zjednoduseni jsou feSeny po vrstvach
ISO/OSI model

od teorie k praxi

priliS se neujal
7 vrstev

TCP/IP model

od praxe k teorii

sada protokolt implementovanych na internetu
4 resp. 5 vrstev
specifikovan RFC

Protokol

sada pravidel popisujicich vymeénu dat

pro TCP/IP jsou nejCastéji definovany v tzv. RFC (Request For Comments)
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r Zapouzdieni

Lokalni systém X Vzdaleny system Y
ssh uzivatellR¥Y Aplikacni data Apl katni vrstva - Z pravy | Aplikaéni data | sshd
(ssh protokol) T
TH| Aplikacnidata Transportni vrstva - pakety THI Aplikacni data |
(TCP) A
SHITH| Aplikaéni data Sitova vrstva - datagramy  |SH[TH| Aplikaéni data
(IF)
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(Ethernet) 1
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Vrstva sit'oveho rozhrani

. Topologie
. sbeérnice (bus) — napf. Ethernet na koaxialnim kabelu
. hvézda (star) — napf. Ethernet na kroucené dvoulince, FDDI,...
. kruh (ring) — napr. Token ring

. Charakter komunikace
. Spojove
. pred zahajenim pfenosu nutné navazat spojeni, tzv. virtualni kanal
. prostrednictvim virtualni kanalu jsou potom prfenasSena data
. hapr. ATM
. hespojove
. napf. technologie zalozené na broadcastu, tzn. vSesmérovem vysilani

. hapr. Ethernet, Token Ring, FDDI
Rl cvut - FIT g 5 i
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Vrstva sit'oveho rozhrani

. Princip komunikace
. stochasticky
. zalozeny na nahodném pristupu k meédiu
. hapf. CSMA-CD u Ethernetu
. deterministicky

. zalozeny na fizeni pfistupu k médiu, k fizeni je pouzivana metoda predavani
specialniho paketu - pesSka (token)

. hapr. Token Ring
. Rozsah siti

. LAN (Local Area Network)
. bézné sit' v jedné nebo nékolika sousednich budovach

. MAN (Metropolitan Area Network)
. sit' vétSiho rozsahu pokryvajici napf. uzemi velkého podniku nebo mésta

. WAN (Wide Area Network)

. sit tvorfena vétsSim ¢i mensSim pocétem vzajemné vzdalenych LAN
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Vrstva sit'oveho rozhrani

. Zajist'uje pristup ke sdilenému mediu a adresaci  na fyzickem
spojeni v jednom sitovéem segmentul.

. Kadresaci jsou pouzivany fyzické neboli MAC (Media Access
Control) adresy.

. Obvykly format hlavi €ky sitové vrstvy:

uvodni sekvence | cilova adresa | zdrojova adresa

. Datove jednotky prenasené sitovou vrstvou jsou ramce (frame).
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Vrstva sit'oveho rozhrani

. Protokoly

. Ethernet, Token Ring, ATM
. fyzické prenosove protokoly

SLIP (Serial Line IP )

. prenos po sériove lince
PPP (Point to Point Protocol)

. NOVEjSi zpusob pfenosu IP po sériove lince
ARP (Address Resolution Protocol)

. mapovani IP adres na MAC adresy

RARP (Reverse Address Resolution Protocol)
. zjiSténi IP adresy na zakladé MAC adresy
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Vrstva sit'oveho rozhrani

. Vypis informaci o si tovych rozhranich

$ ifconfig —a

l00: flags=2001000849<UP,LOOPBACK,RUNNING,MULTICAST ,IPv4,VIRTUAL>
mtu 8232 index 1 inet 127.0.0.1 netmask ffOO0000

bgeO: flags=1000843<UP,BROADCAST,RUNNING,MULTICAST, IPv4>
mtu 1500 index 2 inet 147.32.192.154 netmask fffff00 0O
broadcast 147.32.207.255 ether 00:04:76:A4:DF:9B

bge3: flags=1000843<UP,BROADCAST,RUNNING,MULTICAST, IPv4>
mtu 1500 index 3 inet 172.16.16.17 netmask ffff0000
broadcast 172.16.255.255 ether 00:04:76:A4:AF:02
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Vrstva sit'oveho rozhrani

. Vypis nakonfigurovanych rozhranich a informace o
prenesenych paketech

$ netstat —i

Nane Mu Net/ Dest Addr ess | pkts lerrs Qpkts Qerrs Collis Queue
| 00 8232 | oopback | ocal host 1981597 0 1981597 0 0 0
e1000g0 1500 frayl frayl 7308678 O 7711202 O 0 0
e1000g3 1500 frayl-el1000g3 frayl-el1000g3 7320842 0 5915331 0 0 0
Chyby

. nesmi byt, pokud existuji pravidelné, znemoznuji provoz
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Aktivni prvky

Segment sit é

. jeden fyzicky Usek sité (napf. jeden krouceny kabel)

Opakova € (repeater, hub)

spojuje segmenty sité do tzv. kolizni domény

Sifi vSechny pakety vCetné kolizi a chyb (muze chybovy port odpojit)
Prepinac¢ (switch, bridge)

pfepina ramce na vrstvé sitoveho rozhrani na zakladé fyzickych adres

. spojuje kolizni domény a prfenasi mezi nimi jen potfebna data
. zvySuje bezpecnost a zmensSuje zatéz sité

Vb ad

. je drazsi a hluénéjSi nez hub

Smerova ¢ (router)
pracuje na podobném principu jako bridge

rozdil je v tom, ze smeérovac pracuje s logickymi adresami

BB CVUT-FIT g M
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Sit'ova vrstva

Zajistuje adresaci v ramci si toveho prost redi s vice fyzickymi
segmenty .

Pouziva logicke adresy a prostfednictvim nich zajiStuje prenos dat
z jednoho zarizeni na druhé i z jedné site do jiné.

Logicka adresa (dvé verze IPv4 a IPv6):
cast definujici adresu sit
cast definujici adresu uzlu

Protokoly
. IP (Internet Protocol)
. pfenos datagramui mezi dvéma uzly sité

. ICMP (Internet Control Message Protocol)
. testovani a prenos chybovych zprav
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Sit'ova vrstva

. Vypis nastaveni si t'ového rozhrani: ifconfig -a

. Ovéreni pruchodnosti cesty:  ping
$ ping www.google.com
www.google.com is alive
$ ping -s www.google.com
PING www.google.com: 56 data bytes
64 bytes from nf-in-f103.google.com (64.233.183.103 ): icmp_seq=0. time=24.8 ms
64 bytes from nf -in-f103.google.com (64.233.183.103): icmp_seq=1. time= 24.7 ms
"C
----www.google.com PING Statistics----

2 packets transmitted, 2 packets received, 0% packe tloss

round-trip (ms) min/avg/max/stddev = 24.7/24.7/24.  8/0.045
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Sit'ova vrstva

. Nahrada logickych adres jménem
. pomucka pro uzivatele
preklad jmen na adresy (a nhaopak) se nazyva ,resolvovani*

jméno muze byt jednoduché nebo doménové

preklad je pomoci:
. souboru /etc/hosts
. pomoci jmennych sluzeb: DNS, NIS, NIS+, LDAP

soubor /etc/nsswitch.conf urcuje, ktera databaze se
pouzije pro preklad
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Sit'ova vrstva

. Smérovani (routing)
. prepinani datagramu v mezilehlych uzlech (routerech)
. je ovlivnéna adresou sité, nikoliv uzlu
v Unixu je implementovano v jadre
je Fizeno tabulkou, kterou lze nastavit
. ruéné prikazem route

. dynamicky pomoci protokolu: RIP, OSPF, BGP,...

. Maska sit é

. explicitné definuje rozdéleni adresy sité a adresu uzlu

. Podsiteé

pomoci masky sité delSi nez je standardni se jedna sit rozdéli na vice podsiti
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Sit'ova vrstva

. Vypis sm érovaci tabulky: netstat —r
$ netstat -r

Routing Table: IPv4

Destination Gateway Flags Ref Use Interface
default gwl129.fit.cvut.cz UG 1 2082
147.32.232.128 frayl U 1 319 100090
172.16.0.0 fray1l-e1000g3 U 1 1129 100093
localhost localhost UH 10 36269 o0

. Overeni cesty k cili: traceroute

$ traceroute sunrayl.felk.cvut.cz

traceroute: Warning: Multiple interfaces found; usin g 147.32.192.154 @ bgeO
traceroute to sunrayl.felk.cvut.cz (147.32.80.36), 3 0 hops max, 40 byte packets
1 147.32.192.1 (147.32.192.1) 0.946 ms 0.650ms 0.6 96 ms

2 rlde-fel.net.cvut.cz (147.32.252.29) 0.557 ms 0.7 26 ms 0.711 ms

opp i, . . . ) — T
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Transportni vrstva

. Doplriuje adresaci uzlu o adresaci aplikaci (sluzeb) bézicich na
uzlech (o tzv. porty)

. Protokoly
prifazeni Cisel protokolim je v souboru /etc/protocols

TCP (Transmission Control Protovol)
. obousmérny spojovany spolehlivy proud dat

UDP (User Datagram Protocol)
. hespojovany, nespolehlivy pfenos datagramud mezi aplikacemi

. Porty

64k portu TCP, 64k portu UDP

porty 0-1023 jsou privilegované (mohou byt pouzity pouze aplikacemi s
EUID=0)

v souboru /etc/services jsou uvedeny porty pfidélené standardnim
sluzbam (IANA = Internet Assigned Numbers Authority)
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Aplikacni vrstva

. Model klient server

. Aplikace je obvykle tvorena klientem (volanym pfimo
uzivatelem) a serverem (bé&zicim nebo podle potreby
odstartovanym démonem).

. Aplikace se piSi metodou socketu (BSD) nebo RPC.
. Sockety
. obdoba souboru
. VEtSina portu z /etc/services je pouzivana pomoci socketu
. hapr. telnet, ftp, rlogin, ...
. RPC (Remote Procedure Call )

. sitové operace jsou zamaskovany pomoci volani procedur,
které se provadéji na vzdalenem uzlu

. pridélovani portt muze byt dynamické pomoci demona

rpcbind/portmapper
Rl cvut - FIT rsi
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Aplikacni vrstva

. Start server u aplikaci
. rucne
. prfi spusténi systemu pomoci startovacich skriptu
. V pripadé potfeby pomoci programu inetd

. Program inetd
. Je spustén pfi spusténi systemu
. posloucha na pozadovanych portech a pfi pozadavku dané
sluzby statuje prislusného démona

. podporované sluzby jsou definovane v souboru
[etc/inetd.conf

v 7/

. bézi s EUID=0 a proto muze byt pouzit k Gtokim na system

. pro zvyseni bezpecnosti Ize pouzit tzv. wrappery
Rl cvut - FIT '«91
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Aplikacni vrstva

. Vypis aktivnich spojeni:  netstat -a
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