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Uzivatel

. Pri prihlaseni do systemu musi uzivatel:
. Identifikovat system , na ktery se chce prihlasit
. fyzické umisténi (lokalni prinlaseni)
. jméno systému/ IP adresa (vzdalené prihlaseni)
. zadat uzivatelské jméno
. prokazat se odpovidajicim heslem

. Pro uspésneé prihlaseni musi byt na daném systému
vytvoren prislusny uzivatelsky u cet.
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Uzivatelsky ucet

. Pro kazdy uzivatelsky ucet musi byt definovano:
. Uuzivatelské jméno (jméno)
pfidélovano administratorem, max. 8 znakd

nesmi byt tvofeno pouze velkymi pismeny
rizné acty by mély mit rzné jména

. identifika €éni €islo uzivatele ( UID)
pridélovano administratorem
celé Cislo (dfive max. 65535, nyni i vice ale nedoporucuje se)
UID=0 definuje tzv. privilegovany ucet (obvykle se jménem root)
pod timto UID bude po pfihlaSeni uzivatele spustén jeho shell
rizné acty by mély mit rizna Cisla

. identifika €éni €islo primarni skupiny ( GID)
pridélovano administratorem
cele Cislo (dfive max. 65535, nyni i vice ale nedoporucuje se)
pod timto GID bude po pfihlaseni uzivatele spustén jeho shell
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Uzivatelsky ucet

. Uplné jméno uzivatele

. podrobnéjSi popis uzivatele

. je posilano jako uplné jméno v mailu
. prihlasovaci interpret (shell)

absolutni cesta k pfikazu, ktery je spustén po pfihlaseni uzivatele z
radkoveho terminalu

obvykle shell, ale muze byt i jiny program

. domovsky adresa r

. adresafr, ze kterého je spustén prihlaSovaci interpret
je na nej nastavena proménna HOME

... Seznam sekundarnich skupin

uzivatel muze pomoci prikazu newgrp nastavit sekundarni skupinu jako
svou primarni skupinu (tzn. bude mit pravo skupinoveho pfistupu k soubort
této skupiny)
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r Uzivatelsky ucet

. zasifrované heslo (heslo)
méni se prikazem passwd
uzivatel musi znat ptvodni heslo, root ne

uzivatel musi dodrzovat pravidla (delky, znaky) root ne

sil vstupni heslo /etc/shadow

2 znak
( Y)  (max. 8 znaki) Jméno Zasifrované heslo

\ / (2+11 znaka)

crypt(3) novak | kgTd6j$2f%Dxo
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Databaze uzivatelskych uctu

. /etc/nsswitch.conf
definuje odkud se budou pfislusné informace Cist

. Lokalni databaze
informace jsou ulozeny v lokalnich souborech
/etc/passwd
/etc/shadow
[etc/group

. Centralni databaze (jmenné sluzby)
umozniuje centralni spravu informaci (napf. uzivatelskych ucétd, ...)
NIS (pfikazy ypcat, ypmatch, ...)
NIS+ (pfikazy niscat, nisgrep, ...)
LDAP (pfikazy Idaplist, Idapsearch, ...)
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. soubor /etc/passwd

. Slouzi k pfekladu UID na jméno a naopak a k ulozeni informaci
nutnych pro pfihlaSeni uzivatele

. pro kazdy uzivatelsky ucet je jedna radka rozdélena znaky : na
sedm polozek

jméno:x:UID:GID: upln € jméno uzivatele:adresa ¥:shell

. Soubor /etc/shadow

. obsahuje zaSifrované heslo a parametry nastaveni hesla

. pro kazdy uzivatelsky ucet jedna radka rozdélena znaky : na
devet polozek

jméno:heslo:lastchg:min:max:warn:inactive:expire:fl ag
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. soubor /etc/group

. slouzi k prekladu GID na jméno skupiny a naopak a k definici
tzv. sekundarnich skupin

. pro kazdou skupinu jedna radka rozdélena znaky : na Ctyfi pole

jméno skupiny:x:GID:seznam uzivatel u
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Prihlaseni do systemu

. Systém vypiSe na pfislusném zafizeni prompt
. uzivatel vlozi uzivatelské jméno a odpovidajici heslo
. Systém ov éri viozené informace proti databazi uzivatelskych uctu

. systém spusti p fFihlaSovaci shell a nastavi pro tento proces:
. pracovni adresa r na domovy adresar daného uctu

. efektivni ¢€islo uzivatele EUID = UID
. realné cislo uzivatele RUID = UID
. ulozené cislo uzivatele SUID = UID

. efektivni €islo primarni skupiny EGID = GID
. realné ¢€islo primarni skupiny RGID=GID

. ulozene E€islo primarni skupiny SGID = GID

. seznam sekundarnich skupin protento it ¢éet

opp i, . o o ) —
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Identita procesu

. Redlna identita procesu ( RUID, RGID)
. odpovida identité uzivatele, ktery proces spustil

. lze ji zobrazit napf. pomoci nasledujicich pfikazu
pS -0 ruid,rgid,comm
pcred ¢&islo-procesu

. Efektivni (aktualni) identita procesu (  EUID, EGID)
slouzi k autorizaci procesu uvnitf systemu (napf. pfi vyhodnocovani pFistupu
k souborim, ...)
je rovna realna identité (vétSinou)
. pokud spustime binarni soubor se specialnimi pravy (setuid/setgid), potom je
efektivni identita rovna identité vlastnika/vlastnické skupiné bin. souboru
|ze ji zobrazit napf. pomoci nasledujicich prikazu
pPS —0 uid,gid,comm
pcred ¢&islo-procesu
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Identita procesu

. Ulozena (saved) identita procesu (  SUID, SGID)
. je rovna realné identité (vetsinou)

. pokud spustime binarni soubor se specialnimi pravy

(setuid/setgid), potom je ulozena identita rovna identité
vlastnika/vlastnickeé skupiné bin. souboru

. lze ji zobrazit napf. pomoci nasledujicich pfikazu

pcred ¢&islo-procesu
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Zmena identity procesu

. ldentitu procesu nastavuje kernel p  fi startu procesu nebo ji
méni na zadost procesu.

. Obvykle jsou RUID, EUID, SUID resp. RGID, EGID, SGID stejné a
dedi se od rodi ¢ovskeho procesu

Ve zvlastnich p fipadech se ned edi, ale nastavuji se vSechna
nebo jen néktera:

. pfi prihlaseni (pomoci procesu login /dtlogin )

. pomoci prikazu su/newgrp

. U binarnich programu s nastavenym suid bitem se méni EUID,SUID
. U binarnich programu s nastavenym sgid bitem se méni EGID,SGID
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su / newgrp

su[- ][ uzivatelské jméno ]

Startuje novy shell pod novou identitou.
Puavodni shell nekondi, po odhlaseni z su se v ném pokracuje.
Je-li su volan uzivatelem, vyzaduje heslo, od roota ne.

Je-li uveden prepinac -, provede prihlasovaci skripty (nastavi
prostredi).

Je-li vynechano pfihlasovaci jméno, doplni se jméno root.

newgrp sekudarni_skupina

Startuje novy shell s novou skupinovou identitou.
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N ~
Prikiad
$id
uid=0(root) gid=1(other)
$ su - trdlicka

Sun Microsystems Inc. SunOS 5.10  Generic January 2005

You have new mail.

$id-a

uid=4365(trdlicka) gid=1002(k336) groups=1002(k336),2003(y36u0s)
$ newgrp y36uo0s

$id

uid=4365(trdlicka) gid=2003(y36uo0s)

$ newgrp k336

$id

uid=4365(trdlicka) gid=1002(k336)
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Pristupova prava

. Kazdy soubor/adresad rmav i-uzlu :
vlastnika souboru (UID)

vlastnickou skupinu (GID)

pristupova prava ¢teni (read), zapis (write) a spusténi (execute) pro
vlastnika (user), skupinu (group) a ostatni (other).

. Tyto informace muzeme vypsat napf. pomoci pfikazu Is —|

pristupova prava pro
vlastnika, skupinu, ostatni

/ /;Z'_{ __>/

e Py

-r-xr-xr-x 1 root  bin 10260 Jan 23 2005 /usr/bin/cat

—

typ souboru viastnik (UID) skupina (GID)
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Pristupova prava

Pravo Vyznam u soubor u Vyznam u adresa fu
r Cist obsah souboru (cat ) |vypisovat obsah adresare (Is )
bez atributu
W meénit obsah souboru (vi ) |vytvaret a rusit soubory v
adresari (rm)
X spoustét soubor jako nastavovat a prochazet adresar
program (cd)
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r Vyhodnocovani prav

A
EUID procesu =Ox no pristup povolen

/

Ne

EUID procesu = Ul DxA”O pouzij pristupova prava

fﬂb/mu/ pro vilastnika

Ne
EGID procesu = GID souboru Ano | pouzij pristupova prava
e pro skupinu
Ne

pouzij pristupova prava
pro ostatni
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Zmena pristupovych prav

chmod [-R] prava seznam_soubor a

-R  zménu prav se aplikuje na vSechny soubory

a podadresare v daném adresafi

prava muzeme zadat symbolicky nebo absolutné (oktalové)
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Symbolicky moéd

Specifikace prav: kdo | operace | prava
u vlastnik (user) r pravo ¢teni
g skupina (group) W pravo zapisu
o ostatni (other) X pravo spusténi
a vsechny prava (all)

+ pridej pravo
- odeber pravo
= nastav pravo

Priklad :
$Is -l a.txt
-rw-r--r-- 1 trdlicka k336 1105 Oct 23 20:52 a.txt

$ chmod u+x,g-r,0+w a.txt
$Is -l a.txt
-rwx---rw- 1 trdlicka k336 1105 Oct 23 20:52 a.txt
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Absolutni (oktalovy) mod

Specifikace prav: prava pro | prava pro | prava pro
vlastnika | skupinu ostatni

NS

vaha |pravo na
4 cteni (r)
2 zapis (w)
1 spusténi (x)

Priklad :

$Is -l a.txt

-rw-r--r-- 1 trdlicka k336 1105 Oct 23 20:52 a.txt
$ chmod 706 a.txt

$Is -l a.txt

-rwx---rw- 1 trdlicka k336 1105 Oct 23 20:52 a.txt
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Maska pristupovych prav

Definuje p Fistupova prava nov € zakladanych soubor /adresaru.

Hodnota masky je soucasti procesu (podobné jako EUID,EGID,...) a je dédi¢na.
Lze ji vypsat a ménit pfikazem umask.

Pristupova prava vzniknou mnozinovym rozdilem vychozi hodnoty a masky.

Vychozi hodnota je 666 pro soubory a 777 pro adresa  re.

maska | soubor |adresa f |poznamka
000 666 777 odpovida vychozi hodnoté, Nebezpecne
022 644 755 obvyklé nastaveni
027 640 750 vySSi bezpecnost
077 600 700 nejvétsi restrikce
066 600 711 kompromisni reseni
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Zmena viastnictvi souboru

. Muize meénit pouze root (dfive i vlastnik, to je ale bezpecnostni
problem).

. Vlastnictvi (i skupinové) Ize ménit prikazem chown, skupinove
prikazem chgrp .

chown [-R] vlastnik [:skupina] seznam_soubor a

o

chgrp [-R] skupina seznam_soubor b
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Specialni pristupova prava

Pravo Nastaveni Myznam u souboru Vyznam u adresa fe
suid 4000 binarni program ma po zadny
spusténi EUID vlastnika
u+s souboru
sgid 2000 binarni program ma po nove soubory v adresari
spusténi EGID vlastnické dédi GID z adreséare
g+s skupiny (je-li x pro skupinu) | nikoliv z procesu
soubor se povinné zamykéa toto pravo nelze nastavit
lock (neni-li x pro skupinu) absolutnim zpusobem
sticky 1000 zadny soubory v adresafi s pravy
. . rwxrwxrwt smi zakladat
sTicky O+t neni-li nastaveno x pro

ostatni, souboru neni ménén
cas pristupu (swap)

kazdy, ale rusit smi pouze
vlastnik, root a uzivatel s
pravem zapisu do

souboru
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