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‘ Secure shell - SSH

. Softwarové freSeni sit'ového zabezpe ¢eni (na aplikaéni Grovni).

. Zalozené na architektu re klient/server
klienti : ssh, slogin , scp (v Unixu)
napr. putty , winscp (MS Windows)
server : sshd
transportni protokol je TCP/IP a server obvykle nasloucha na portu 22
rizné implementace SSH1, SSH2, OpenSSH, ...

. Prehled vlastnosti:
Soukromi (Sifrovani ) = ochrana dat pfed rozkrytim (odposlouchavanim)
Integrita dat = garance, Zze se data hezméni béhem pfenosu
Autentizace = ovéreni identity (jak serveru tak uzivatele)
Autorizace = definice co smi pfichozi uzivatel délat

Smeérovani (tunelovani) = zapouzdreni jiného protokolu vyuzivajici sluzeb TCP/IP do
Sifrovane relace SSH
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Zaklady kryptografie |

o Sifrovani (3ifra)
— proces kodovani dat takovym zpusobem, aby je nebylo mozné precist
neopravnénymi osobami

Sifrovaci kli¢ Desifrovaci kli¢

y y

Prosty S Sifrovaci [ £asifrovany text’ Desifrovaci > Prosty
text algoritmus algoritmus text

o Sifrovaci algoritmus
— konkrétni metoda, kterou se kodovani provadi (napf. DES, RSA, DSA, ..)

— povazuje se za bezpe ény tehdy, kdyz je pro ostatni osoby “neproveditelné”
prec€ist data bez znalosti kli ¢e

— V soucasnosti nelze dokazat, ze n éjaky algoritmus je 100% bezpe ¢€ny

« Kryptoanalyza
— pokus desSifrovani dat bez znalosti kliCe
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Zaklady kryptografie Il

. Symetricke Sifry (Sifry s tajnym kli ~ ¢em)
k zaSifrovani a rozSifrovani se pouziva tentyz kli¢
vyhoda: rychlost Sifrovani/deSifrovani
nevyhoda: problém s distribuci klice
napr. Blowfish, DES, IDEA, RC4

. Asymetrickée Sifry (Sifry sve rejnymi kli €i)
pouziva se dvojce klicu: verejny a soukromy kli ¢
data zaSifrovana verejnym klicem lze rozsSifrovat pouze jeho soukromym
klicem
nelze odvodit soukromy kli € z vefFejného
vyhoda: odpada problem s distribuci klice
nevyhoda: pomalé Sifrovani/desifrovani
napr. RSA, DSA, ElGamal, Elliptic Curve, ...
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.

Ustanoveni zabezpecenéeho spojeni

SSH klient SSH server

/ serveru

onfiguraéni soubor letc/ssh/
ionta ° T~ Py © Szﬁd_conﬁg / | Soukromy Kiié
T~ ssh_config ssh_host_rsa_key T hostitele
— ssh host rsa key.pub .
Soukromy kli¢ » ssh_host_dsa_keyy u k:g;zjtgslfekllc
klienta \\ ~uzi::2t£:ilhsosst:; ssh_host_dsa_key.pub
Vefejny Kli¢ A id_dsa ~uzivatelB/.ssh/
klienta T id_dsa.pub authorized _keys
1. Klient kontaktuje server (port TCP na serveru obvykle 22)
2. Klient a server si vzajemné sdéli jaké verze SSH podporuji
3. Server se identifikuje klientovi  a doda mu parametry relace
— verejny kli€ hostitele
— seznam Sifrovacich, kompresnich a autentizacnich metod, které server podporuje
4. Klient odesle serveru tajny kli € relace (zasSifrovany pomoci verejneho klice
hostitele).
5. Obeé strany zapnou Sifrovani a dokon ¢&i autentikaci serveru (klient eka na

potvrzovaci zpravu od serveru).
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N Priklady

. Pripojeni na neznamy server (prvni p  fipojeni)

$ ssh trdlicka@drayl.feld.cvut.cz

The authenticity of host 'drayl.feld.cvut.cz (147.3  2.192.154)' can't be established
RSA key fingerprintis d8:d4:05:fe:a7:b5:a1:42:6b:79:d4:58:3e:fe:44:1f

Are you sure you want to continue connecting (yes/n 0)? yes

. Pro kontrolu, zda dva kliCe jsou stejne, se pouziva otisk
kKli¢e (fingerprint).

. Jak ziskat otisk kli €e?
$ ssh-keygen -l -f ssh_host_rsa_key.pub
1024 d8:d4:05:fe:a7:b5:a1:42:6b:79:d4:58:3e:fe:44:1f  ssh_host _rsa_key.pub
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Autentizace klienta

. Po ustanoveni zabezpefeneho spojeni se klient pokousi
prokazat svou identitu (existuje nekolik metod):

. Heslem
. Verejnym kli ¢em klienta
.. klient posSle svuj verejny kli€ serveru
(napr. ~uzivatelA/.ssh/id_dsa.pub)
2. Server se pokusi najit zaznam o klicCi
(napr ~uzivatelB/.ssh/authorized_keys)

.. server vygeneruje nahodny retézec, zasifruje ho verejnym
klicem klienta a posle ho klientovi

.. Klient rozSifruje zasifrovany retézec svym soukromym klicem a

posle serveru
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Priklady

Vygenerovani dvojce kli €u
$ ssh-keygen -t dsa

Kli€e se explicitné ulozi do souboru
~uzivatelA /.ssh/id d sa (soukromy kli¢)
~uzivatelA/.ssh/id_dsa.pub (verejny klic)

Pokud zadate pfistupovou frazi, pak bude kli¢ zaSifrovan a pfi autorizaci pomoci
klice budete muset zadavat pristupovou frazi.

Pridani ve fejneho kli €e klienta do souboru na serveru
~uzivatelB /.ssh/ authorized keys

Autentizace pomoci ve fFejneho kli €e
uzivatelA@klient$  ssh uzivatelB@server
uzivatelB@server$
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r Priklady

. Jak najit problém p Fi pFipojovani

ssh —v uzivatel cserver
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Tunelovani protokolu X11

pocitacA pocitacB
port 6000 —
(DISPLAY localhost:0.0) 6100
@ SSH tunel (DISPLAY localhost:100.0)

e Spojeni pres protokol X Ize p Fesmeérovat p res SSH, které mu poskytne
bezpeclnost.

» Klient SSH si pfi pfipojeni k serveru SSH vyzada smérovani protokolu X (musi
byt zapnuto na klientovi SSH a povoleno na serveru SSH):
— SSH server nastavi prom énnou
DISPLAY=localhost:po fadove &islo_serveru.0
— SSH server za¢ne poslouchat na lokalnim portu 6000+po  Fadove ¢€islo_serveru a
vSe preposila na SSH klienta

— Kklient SSH se chova jako X klient a obdrzené vystupy posila X serveru
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r Prikiad

. Pripojeni z po ¢ita€A na po €ita€B a zapnuti tunelovani X11

$ssh —Xuzivatel (Cpoéita &B

20 CVUT - FIT 'mi




Tunelovani portu (mistni) |

pocitaCA pocitacB
Qent aplikaD Qrver aplik@

port 80
TCP/IP TCP/IP
port 2001
SSH tunel
SSH klient SSH server
sshd

« SSH klient na jedné strané pfijima pozadavky na sluzby (TCP), zaSifrovane je
posila na SSH server, ktery je na druhé strané doruci cilovému pfijemci.

« SSH tunel je pro aplikace transparentni .

ssh —L 2001:localhost:80 uzivatel@po cita ¢éB

Uvod do operacnich systémua — Pfednaska 10 , CVUT-FIT 442




Tunelovani portu (mistni) Ii

pocCitaCA pocitacB pocitacC pocitacD
port 80
port 2001

TCP/P @ SSH tunel m TCP/P

« Jednotlivi klienti a servery muzou bézet na ruznych pocitacich.

ssh —g —L 2001:po éita &D:80 uzivatel@po  ¢ita &C
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Tunelovani portu (vzdalené) |

pocCitaCA pocitacB pocitacC pocitacD
port 80
port 2001

TCP/IP SSH tunel TCP/IP
e SSH server <
sshd

ssh—g —R 2001:po  ¢&ita &D:80 uzivatel@po  ¢&ita &C
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X Window systém

. System pro spravu oken.

. Poskytuje nastroje pro tvorbu GUI  (Graphical User Interface) a
grafickych aplikaci

. Nezavisly na hardwaru.
. Transparentni vudi sitim a OS.

. Historie
1984 pocatek vyvoje (Massachusetts Institute of Technology)
1985 verze 9
1986 X10R4
1987 X11R1

2007 X11R7.3
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X Window systém

. Architektura
. model klient/server

. dva nezavislé procesy, které spolu komunikuji pomoci pfesné definovaného
X protokolu

. Xserver
obsluhuje graficke zafizeni (obrazovka, mys, klavesnice) a predava klientum
zpravy o akcich uzivatele
. kazdy X server muze obsluhovat vice X klientu

. X klient

. aplikace, ktera vysila pozadavky na otevirani oken, manipulaci s nimi a
vykreslovani textu a grafiky

. hardwarové nezavisly — prenositelnost
kazdy X klient muze vyuzivat sluzeb vice X serveru
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X Window systém

. Komunikace mezi X klientem a X serverem je
asynchronni :

. X klienti vysilaji pozadavky k serveru, kde jsou fazeny do fronty
a postupné vyfizovany (zachovava se poradi v ¢ase, nemusi byt
vyfizeny okamzité)

. X klient obvykle neceka, ale muze si synchronni zpracovani
pozadavku vyzadat — zpomaleni systemu

. X server je obvykle realizovan softwarove, nékdy je soucasti

hardware a firmwaru.
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X Window systém

Spravce .
@ oken Aplikace
Motif
= .
\ Intrinsics
4 \ Xlib
X server X klient
Unix Unix
Hardware Hardware
I X protokol I

. Xlib — knihovna nejnizsi troven

. Intrinsics — knihovna, ktera spravuje zakladni pripravky ,widget” (tlacitka, listy,...)
. Motif — knihovna pro tvorbu GUI

. Spravce oken - napf. kwin, metacity, twm, ...

. Desktop prost redi — napf. Gnome, KDE, CDE, ...

. Aplikace — xterm, xclock, xcalc, ...

opp [l . . . . . Ty
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Priklady

. Sprava p Fistupu k X serveru
pomoci konfig. souboru /etc/X*.hosts

pomoci pfikazu xhost +poé&ita & - poéita &
napr. xhost +sunrayl —drayl

. Presmérovani grafickych vystup G aplikaci
pomoci proménné shellu DISPLAY
DISPLAY=[po &ita &]. &islo_serveru.[obrazovka]
napf. export DISPLA Y=pogita &:0.0

pomoci prepinate —d (-display)
program —d [po ¢&ita &]. ¢&islo_serveru.[obrazovka]
nap €. xterm  —d sunray1:0.0

Uvod do operacnich systémua — Pfednaska 10 FACO CVUT - FIT 419




Priklady

. Nastaveni parametr U

Prikazem xset
. nhastaveni chovani
. hapf. xset b on/off (nastaveni zvonku)
xset fp adresa ¥ (nastaveni cesty k fontim)

. Pomoci parametr G u jednotlivych klient 1
xterm —g §i  £kaxvysSkazxxofftyoff

.V konfigura €énich souborech
. Globalnich /etc/X11/Xdefaults nebo /etc/X11/Xresources
. Lokalnich $HOME.Xdefaults nebo $HOM/ .Xresources
. pro jednotlivé aplikace: napf. /usr/X11/lib/X11/app-defaults/aplikace

. V CDE napf. $SHOME/.dt/sessions/current/dt.settings
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